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السيبرانية

وتعني ، Cyber( سيبر)مأخوذة من كلمة •

يب أو صفة لأي شيء مرتبط بثقافة الحواس

.تقنية المعلومات أو الواقع الافتراضي

(نتفضاء الانتر: ) تعني ، فالسيبرانية•



 cyber securityتعريب مصطلح 



الامن السيبراني 

ن الاستخدام جهد مستمر لحماية أنظمة الشبكة المتصلة بالإنترنت لحماية جميع البيانات م

غير المصرح به أو الذي يسبب الضرر



هو  المجال الجديد الخامس للحروب الحديثة 

. بعد البر والبحر والجو والفضاء الحقيقي



هـــو المجـــال الجديـــد الخامـــس للحروب الحديثـــة بعد البر والبحر والجـــو والفضاء الحقيقي 

وهو يمثل جميع شـــبكات الحاســـب الالي الموجودة حول العالم

ويشـــمل ذلك الاجهزة الالكترونية المرتبطة من خلال شـــبكة الالياف البصرية

السيبرانيوالشـــبكات اللاســـلكية الفضاء 

ليس الإنترنت فقط وانما شبكات اخرى كثيرة متصلة 



ـــس مجال عملياتي يعتبر الميدان الخامالسيبرانيالفضاء 
للحـــروب الحديثـــة بعد ميـــدان الحرب البرية والجوية 

والبحرية والفضائية 

ومات البنـــى التحتيـــة لأنظمـــة الاتصـــالات وتقنيـــة المعل
السيبرانيجزء أساسي من الفضاء 

ت فقط على شبكة الإنترنلايقتصرالسيبرانيالفضاء 
gps: وانما شبكات عالمية وخاصة أخرى مثل  / Acars / 

Swift / Gsm / pstn

يتضح من هذا 











ائـــي، أمـــن المعلومـــات يهتـــم بمجـــالات ضخمة، كالتشفير، والتخزين، والتأمين الفيزي

..  والمعاييـــر الأمنية، وإدارة أمن المعلومات والمخاطر



أمن المعلومات والأمن السيبراني
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معلومات 
غير رقمية

أمن المعلومات

المعلومات
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المعلومات

يالأمن السيبران

د  أشياء معرضة للتهدي
في تقنية المعلومات

أشياء أخرى غير 
المعلومات



يالأمن السيبران

دأشياء معرضة للتهدي
في تقنية المعلومات

أشياء أخرى 
تغير المعلوما

أمن المعلومات والأمن السيبراني

أمن المعلومات

المعلومات

معلومات غير
رقمية

معلومات 
رقمية

أمن المعلومات الرقمية

السبرانيالأمن 



5

أمن المعلومات" 
هو كل ش يء عن
حماية المعلومات

، التي تركز
بشكل عام على
سرية وسلامة

وتوافر
"المعلومات

الأمن السيبراني
يتعلق بتأمين

الأشياء المعرضة
للخطر من خلال

تكنولوجيا
المعلومات
"والاتصالات

ار أيضاالأمن السيبراني يأخذ في عين الاعتب
اتحماية مواقع تخزين البيانات والتقني

.  المستخدمة لتأمينها





القدرة على الدفاع أو حماية الفضاء السيبراني

.السيبرانيةمن الهجمات ( الالكتروني)

الأمن 
يالسيبران

أمن المعلومات والأمن السيبراني

ام حماية نظم المعلومات والمعلومات من الوصول أو الاستخد
تدمير غير المصرح به أو التسريب أو التخريب أو التعديل أو ال

.وضمان توفير السرية والنزاهة والتوافر

أمن 
المعلومات
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مالية أو عمليات شراء وتسوق عبر الإنترنت
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2022مليون   عام 3.5وظائف الأمن السيبراني في جميع أنحاء العالم وصلت إلى 

37

2023لول عام تريليونات دولار تقريبًا على مستوى العالم على الأمن السيبراني بح6المتوقع أن يتم إنفاق 

مليار دولار سوق الأمن السيبراني300

مليار جهاز متصل200هناك ما يقرب من 2022في  عام 

راني٪ من المؤسسات ليس لديها خطة للاستجابة لحوادث الأمن السيب77أكثر من 

ى أشهر للكشف عن خرق البيانات ، حتى الشركات الكبر 6تستغرق معظم الشركات حوالي 

مليار دولار14.98تبلغ ميزانية الأمن السيبراني في الولايات المتحدة 
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